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to defend or mitigate against   it.    It   is  hard to predict what initialisation vector,  covert  channels or mode of 
operation attackers will take in an effort to compromise or disable a system. In an effort to try and learn about 


























































have   developed  ways   to   break   them.  This   paper  will   now  discuss  methods   that   have  been  discovered   for 
determining whether or not you are inside a specific type of honeypot.
HONEYPOT DETECTION AND ATTACK















































































and determine that   they are  inside a VMWare virtual machine. The use of  this  backdoor could also aid  in 






















The   next   limitation   of   honeyd   is   the   way   it   handles   operating   system   fingerprinting   via   TCP/IP   stack 






























There   is   significant   research   opportunity  on  both   sides   of   this   argument   i.e.   detection   and  obfuscation  of 
honeypots. This research is not only the domicile of the traditional good vs. evil, black vs. white fight between 
defender and attacker it has other potentialities. As one example a honeypot developer may garner significant 
competitive advantage by releasing how to detect their competitor’s honeypot in the wild and hence making their 
competitors systems less effective.
Like most security technologies, it is simply a case of building a better mouse trap. Eventually people will come 
up with ways of logging that are stealthy, less detectable and look more realistic to potential attackers. In turn 
attackers will become more adept at detecting the cheese is rancid and the cycle goes through another iteration.
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